
 

 

2023年 5月 19日 

DCSpiderご契約者各位 

 

株式会社テラスカイ 

製品事業ユニット製品開発本部 

 

DCSpider の ScriptRunner、ScriptRunner for Amazon SQS に 

含まれる脆弱性に関するお知らせ 

 

平素は格別のご高配を賜り厚く御礼申し上げます。 

DCSpiderの ScriptRunner、ScriptRunner for Amazon SQSについて、ハードコードされ

た暗号鍵の脆弱性（CWE-321）があることが判明しました。 

本脆弱性は、2023年 4月 20日に提供済みの DCSpider V4.3および V4.2 SP9向けパッチ

モジュールにて修正済みです。 

ScriptRunner、ScriptRunner for Amazon SQSをご利用の場合、下記内容をご確認の

上、ご対応をお願いいたします。 

記 

 

１． 影響を受ける製品及びバージョン 

DCSpider全バージョン 

 

２． 影響範囲 

- ScriptRunner 

- ScriptRunner for Amazon SQS 

ScriptRunnerまたは ScriptRunner for Amazon SQSを使用していない（起動設定ファイ 

ルを作成していない）場合は、影響はありません。 

 

３． 脆弱性による影響 

当該製品にアクセス可能な攻撃者が ScriptRunnerまたは ScriptRunner for Amazon SQS

の起動設定ファイルを入手した場合に、ハードコードされた暗号鍵を使用して暗号化さ

れている認証情報を復号される可能性があります。 

 

４． お客様へのお願い事項 

対応するパッチモジュールを適用して、起動設定ファイルに対して、必要な手順を実施し

てください。 

 

５． お問合せ先 

ご不明点などございましたら、以下の問合せページよりお問合せください。 

https://terrasky.my.salesforce-sites.com/ProductSupport 

 

以上 

https://terrasky.my.salesforce-sites.com/ProductSupport

